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A Veszprémi Rendérkapitdnysdg Blinmegelézési Melléklete — 2023. 4. szdm

TARTALOM

= ONLINE CSALASOK: NYEREMENYJATEK

» NIGERIAI AJANLAT

»  BIZTONSAGOS INTRENETHASZNALAT
UTAZASKOR

Idei elsé hirlevellinkben utaltunk ra, hogy ebben az évben elsGsorban az online csalasok kiilonféle médszereit
és modszercsoportjait jarjuk koril. Ebben a szdamban a nyereményjatékokhoz kéthet6 és a nigériai csalasok
egyes mddszereit ismertetjik. Ezek a csalasi modszerek tobb mint szaz éve vellink vannak. A 19. szazad végén
még levélben érték el dldozataikat a csaldok, majd az internet térhdditasaval Ujra reneszanszat éli a mddszer.
Napjainkban az online térben nagy szamban kikildott e-mailek, Gzenetek jelentik a csalit, amelyre valaszolva
a sértett ,,horogra akad”.

Harmadik cikkiinkben a kilfoldi biztonsagos internetezéshez adunk tandcsot. A nyilvanos, ingyen WiFi
hasznalata vonzé lehet, mert ilyenkor nem a telefonel6fizetés adatforgalmi kerete fogy. De el6fordulhat, hogy
a blin6z6k a helyszinre jellemz6 névvel latnak el és osztanak meg internetelérési pontokat. Amennyiben
felcsatlakozunk egy nem megbizhaté halézatra, minden internetes forgalmunk a tamadd eszk6zén megy
keresztill, igy illetéktelenek érzékeny adatokhoz, banki informacidkhoz is hozzaférhetnek.




Online csalas: a nyereményjaték modszer

Leggyakrabban a kozosségi oldalakon keresztil kildott Gizenetekben vagy e-mailekben, esetleg felugrd
ablakokon keresztiil talalkozhat a felhasznalé online nyereményjaték csalasokkal. A blin6z6k nagy szamban
kiildenek ki Gzeneteket abban a reményben, hogy valamelyik cimzett végil valaszol nekik. Céljuk, hogy a
felhasznaldtdl pénzt csaljanak ki, vagy megszerezzék a bankkartydjanak, a netbankjanak belépési adatait.

-

A moddszer az utdbbi évtizedben folyamatosan tovabb fejlédott. Néhdny éve még az elkdvetbk jellemzéen
azzal keresték meg a kiszemelt aldozatot, hogy valamilyen nyereményjatékon nyert, de a nyeremény
véglegesitéshez sziikség van arra, hogy feltoltse egy telefonkartya egyenlegét, vagy egy meghatarozott kddot
SMS-ben kildjon el egy telefonszamra (ez szintén egyenleget tolt fel a kiild6 szamlajanak terhére).

Napjainkban mar gyakoribb, hogy egy nyeremény (példaul mobiltelefon, jatékkonzol) atvételéhez kérik egy
kisebb Osszeg atutalasat szallitasi, vagy kezelési dij cimén. Mdskor nem a dij dtutalasat kérik, hanem a
bankkartya adatokat, azzal, hogy arrdl vonjak le a koltségeket. Ez utdbbi esetben nem csak a jelzett 6sszeget,
hanem akar a teljes egyenleget is elkolthetik. A felkindlt nyeremény lehet utazas, autd, belépdjegy, de olykor
még kriptovalutdval is kecsegtetik a kiszemelt dldozatot, akit6l mindenféle koltségek megfizetését kérik,
mindaddig, amig a megtévesztett hajlandd utalni. Amikor végul rdjon, hogy hiaba fizetett, csaldkkal van
dolga, a blin6z6k elérhetetlenné valnak.

A masik mddszer, amikor a blin6z6k egy nagy presztizs cég, vagy szolgaltaté oldalat lemasolva hirdetnek
nyereményjatékot, amelyre akar tobb szazan is bejelentkeznek, kifizetve a ,regisztracios dijat”. Idén
tavasszal a Févarosi Allat- és Névénykert hivatalos Facebook-oldalaval elkdvetett visszaélés kavart fel nagy
port. A csalok a f6varosi allatkert oldalahoz hasonlé alprofilt hoztak létre a legnépszertlibb kdzosségi
portalon, szandékosan igyekezve azt a benyomast kelteni, mintha az intézmény hivatalos Facebook-oldala
lenne. A megtévesztés érdekében az eredeti oldalrdl atmasolt posztok jelentek meg a kamuoldalon.

Az alprofil URL cime csaknem azonos volt, azonban az ,,allatkert” sz6 masodik ,|” bettje helyett nagy ,i” betd
szerepelt. Az oldal |étrehozdsa utan nyereményjatékot hirdettek, amelynek valédi célja az adathalaszat és az
,ugyintézési dijak” bezsebelése volt.




Févarosi Allat- és Novénykert a hivatalos Facebook-oldaldn és a honlapjan is kdzzétett erre vonatkozé
figyelmeztetést, de a médian keresztil szintén felhivtak az emberek figyelmét arra, hogy ne déljenek be a
szandékos megtévesztésnek.

A csald poszt tobbszdz embert megtévesztett, akik megadtdk személyes adataikat, majd kifizették a
nyeremény postakoltségét és vartak a jegyeket...

& Fovarosi Allat- és Novénykert Magyarorszag
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oz Févérosi Allol és Névényxert

A nyereményjaték csaldas modszerrél 6sszefoglalva elmondhatd, hogy a gyanutlan jatékossal a biinozék
kapcsolatot keresnek, majd kozlik vele a nyeremény hirét. Gyakran a kozosségi oldalakon keresztil, chat
alkalmazasban szdlitjak meg, ezért mindig kezeljik kell6 gyanakvassal az ismeretlenekt6l igy érkezé
Uzeneteket. Kiilondsen azokat, amelyekben csak egy rovid, figyelemfelhivé vagy siirget6 Gzenet szerepel! A
nyeremény eljuttatdsdhoz valamilyen okra hivatkozva postdzasi cimet, telefonszamot kérnek, s igy folytatjak
az adathaldszatot, profilozast. Ezutan a b(in6z6k koltségekre hivatkoznak, példaul problémaként jelzik, hogy
a postakoltséget kell kifizetni, amelyhez bankkartyds fizetést kérnek, akar szintén hamis oldal
kozbeiktatdsaval.

Amennyiben egy ismert cég, vagy szolgdltatd altal meghirdetett nyereményjatékra szeretne jelentkezni,
gy6z6djon meg az oldal valddisagardl. Ellenérizze, hogy hany ember koveti az adott k6zosségi média profilt,
ki hozta létre és ezen id6pont Ota folyamatosak-e a posztok, vagy csak néhdny jelenik meg az utébbi
id6szakbol.

Ha pedig valaki nem regisztrdlt be egy nyereményjatékba, akkor nincs is rd esély, hogy nyerjen. Legyen
gyanakvd, ha olyan Gizenetet kap, amely varatlan nyereményrél szél és torolje az lizenetet!




A klasszikus ,nigériai” csalas Uj kdntdsben

A ,nigériai” tipusu csalas a megtévesztés egyik legrégebbi, 19. szazad végén mar elterjedt formadja. Kezdetben
hagyomdnyos, postai Uton, majd faxon terjedt, de a telekommunikacios eszkdzok fejlédésével, valamint az internet
és az e-mail terjedésével ennek a csaldstipusnak is az online tér valt a f6 platformjava.

A hamis levelekben, megkeresésekben jellemzéen segitséget kérnek az elkdvet6k: menekiltek vagyonanak
visszaszerzéséhez, jogtalanul elvett oOrokség, valamilyen okbdl atmenetileg hozzd nem férhet6 0Osszeg
megszerzéséhez stb. Kozosségimédia-oldalakon, online tarskeresé portalokon terjed a nigériai csalas azon
valtozata, melynél az elkdvetSé romantikus kapcsolatot épit fel leendd aldozataval, miel6tt valamilyen meghatd
torténettel pénzt kér téle.

A megtéveszt6 torténetet valddinak [atszd, de hamis kozosségimédia-profillal és eredetinek tling, de szintén fiktiv
iratokkal igyekeznek aldtamasztani. Annak érdekében, hogy a torténet hihet6bb legyen, el6fordulhat, hogy a csaldk
nemzetkozi 4atutaldast kezdeményeznek, amit aztan visszavonnak, igy mutatva, hogy az 0Osszeg valdjdban
rendelkezésre all, csak a levélben jelzett adminisztrativ nehézség all a kifizetés utjaban. A levélben kért segitség
kizardlag egy bizonyos pénzisszeg atutalasat jelenti. Mindezért kés6bbi busas jutalmat igérnek, amit azonban a
karosultak végil nem kapnak meg, de a befizetett 6sszeget is elveszitik. Szintén bevett forma, hogy a vagyon
kimenekitéséhez a cimzettnek meg kell adnia a bankszamlaadatait, aminek az eredménye természetesen nem az,
hogy pénzosszeg érkezik ra, ellenkezbleg: az elkovetSk immar hozzaférnek a bankszamldhoz, igy akar le is
nullazhatjak azt.

Kéretlen levél esetén figyelje a nyelvezetet: a nigériai levelekre jellemzé a pongyola megfogalmazas, a szamtalan
nyelvtani és stilisztikai hiba. Am sok esetben épp ez tdmasztja ala a torténetet: a ,,tért magyarsag”, a megtéveszts
torténetben szerepld kiilfoldi levélird kisérlete, hogy magyarul prébaljon meg segitséget kérni. Ha ilyen levelet
kap, legyen megfontolt és gyanakvd!

Ne higgyen e-mailben érkez6, mar-mar romantikus torténeteknek! Nem realis, hogy ismeretlenek a konnyd
meggazdagodas lehetdségét ajanljak fel masoknak. Ha ilyen tartalmu levelet kap, gyanakodjon!




A Kiberpajzs tanacsai kulféldi nyaralashoz

A Nemzeti Kibervédelmi Intézet nyaralasi tandcsai segitségével megismerhetjiik, hogy mire figyeljink utazas és
nyaralds soran, amikor kifejezetten hasznosnak bizonyul, ha hozzafériink az internethez, legyen sz6 akar
Utvonaltervezésrdl, bongészésrél vagy szeretteink elérésérél. Legylink barmennyire is kitettek az utazas
feltételeinek, mindig érdemes a biztonsagos internethaszndlatra torekedni.

Nyilvanos Wi-Fi

Manapsag mar barhova megylink nagyon gyorsan taldlhatunk publikus internetet elérést. Nagyon csabité lehet,
hogy ingyen és bérmentve tudjuk az internetet bongészni kavénk sziircsolése mellett, de kétszer is gondoljuk meg,
hogy racsatlakozzunk-e az els6 szabad elérés( Wi-Fi-re, ugyanis nem minden az, aminek latszik! Gyakori, hogy a
kiberblin6z6k a helyszinre jellemz6 névvel latnak el és osztanak meg internet elérési pontokat. Amennyiben
felcsatlakozunk egy nem megbizhato halézatra, minden internetes forgalmunk a tdmado eszk6zén megy keresztil.
Ha az Gzenetek nincsenek levédve titkositd protokollokkal (mint példaul HTTPS), ugy olyan szenzitiv informacidk is
lehallgathatdva valnak, mint a jelszavak, a felhasznalénevek, vagy a banki azonositok.

A nyilvanos haldzatok esetében az is problémas lehet, hogy a b(in6z6k szamara kdonny( elérést biztosithatunk az
eszkozeink kompromittalasahoz. Ilyenkor haldzati fajilmegosztds altal sokkal kitettebbek lehetlink karos kédoknak
vagy barmilyen rendszeriink sériilékenységeit kihasznalé tevékenységeknek. Mindezekbdl addéddan javasoljuk a
nyilt internet hasznalat mell6zését.

Mobilinternet és VPN

A nyilt hdlézatok veszélyeinek talan legegyszerlbb és leghatasosabb mddja a mobilinternet haszndlata. Ilyenkor
ugyanis a szolgaltatdnk egy teljesen privat és megbizhatd haldzati kapcsolatot biztosit a mobil eszkéziink és a
torony kozott. Kilfoldi utazas esetén is érdemes lehet mobilszolgaltaténknal megismerni a roaming szolgaltatdsok
lehetdségeit. A mobilinternet a biztonsag mellett egyfajta rugalmassagot és kényelmet is biztosit, amellyel a mai
eszkozok tobbségével meg tudjuk osztani az internetet mas eszkdzeinkkel is. igy sziikség esetén tudunk sajat
vezeték nélkili haldzatot biztositani barki szamara.

Erdemes ilyen esetben VPN alkalmazast is hasznalni. A virtudlis privat haldzat vagyis a VPN képes egy teljesen
titkositott csatornat kiépiteni, amelyet a végpontokon kiviil senki mas nem tudja feloldani — beleértve a
beékel6dott tamadot se. igy biztonsagba tudhatjuk az elkiildott Gizeneteink és személyes adataink bizalmassagat.
Természetesen el6fordulhat az az eset is, hogy mobil adatforgalom hidnyaban raszorulunk az ingyenes nyilt
halézatokra, am ebben az esetben csak bongészésre haszndljuk a net-hozzaférést, internetes fidkokba sose
jelentkezziink be!

(Forras: Kiberpajzs.hu)




Kiberpajzs

KiberPajzs néven kozos oktatadsi és kommunikaciés egylttmikodésrél dontétt a Magyar Nemzeti Bank, a
Magyar Bankszovetség, a Nemzeti Média- és Hirkozlési Hatdsag, az Nemzetbiztonsagi Szakszolgalat-
Nemzeti Kibervédelmi Intézet, illetve az ORFK. A digitdlis pénziigyi blin6z6k ma els6sorban a fogyasztok
érzelmi manipuldldsaval, illetve megtévesztésével tamadnak. igy a KiberPajzs szervezéi a lakosségi tigyfelek
pénziigyi tudatossaganak erdsitése, a kiberkockazatok minél hatékonyabb kezelése érdekében fognak ossze.

\ KiberPajzs

Védelem a pénziigyekben

\

Az egylittm(ikodés honlapja a kiberpajzs.hu, melyen mar jelenleg is szimos csalds médszerének leirasa
megtaldlhatd, melyek segitik a weblap latogatdjat abban, hogy idejekoran felismerje, ha sérelmére
blincselekményt kisérelnek meg elkovetni. Ezen blincselekmények felderitése, sértettjeik kartalanitasa még
bizonytalan, az egyediil hatékony megoldasnak a megel6zés tiinik. A tdmadasok elhdritdsara pedig csak azok
képesek, akik kell6képpen felkésziiltek a témaban.

A Veszprém varmegyei renddérség elnevezésli Facebook oldalon a Veszprém Varmegyei Rendér-
fékapitanysdg Sajtdszolgalata rendszeresen megosztja az aktualis hireket, kdzleményeket. Ezek kozott az
online csaldsok is szerepelnek, tovabba az azok megel6zését segitd informaciok.

Informaciokéréssel forduljon hozzank bizalommal!
Veszprémi Rendérkapitanysag
8200 Veszprém, Bajcsy-Zsilinszky utca 2.
Tel: 06-88/428-022
E-mail: rauszi@yveszprem.police.hu

A kiadasért felel: Rausz Istvan r. ezredes rendérkapitany

Tajékoztatjuk, hogy a Rendoérségi Adatvédelmi Nyilvantartas szerinti
adatvédelmi tajékoztato a kévetkezo linkrol letdltheto:
http://www.police.hu/hu/a-rendorsegrol/adatvedelem/altalanos-informaciok
Téjékoztatjuk tovabba, hogy amennyiben a jovoben nem kivanja hirleveliinket megkapni, a
Veszprémi Renddrkapitanysag rauszi@veszprem.police.hu e-mail cimre kiildott tizenetével kérheti
e-mail cime torlését.




